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СПИСОК СОКРАЩЕНИЙ 

СКД, Система – Система контроля договоров  

УЗ – Учетная запись  

API  – Уникальный идентификатор (адрес) устройства, 

подключённого к локальной сети или интернету 
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1   ВВЕДЕНИЕ 

Подсистема расширенного администрирования, мониторинга и аудита 

пользователей СКД (далее по тексту Модуль) является компонентой 

Информационной системы «Цифровая система контроля договоров» (далее по 

тексту СКД), которая представляет собой совокупность компонент, 

обеспечивающих автоматизацию процессов подготовки, подписания и исполнения 

договоров поставки товаров, работ и услуг с сохранением юридической значимости. 

Обязательной компонентой для функционирования Информационной системы 

«Цифровая система контроля договоров» является Цифровое ядро Системы 

контроля договоров.  
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2   НАЗНАЧЕНИЕ И ФУНКЦИОНАЛЬНЫЕ ХАРАКТЕРИСТИКИ 

МОДУЛЯ 

2.1 Назначение Модуля 

Целью реализации Модуля является решение, позволяющее: 

• координировать работу пользователей СКД; 

• повысить безопасность использования СКД; 

• осуществлять мониторинг доступности и работоспособности СКД на уровне 

программного обеспечения как web-приложения; 

• проводить аудит пользователей с возможностью отображения данных как по 

пользователям, так и по результатам их действий в Системе, в соответствии с 

требованиями безопасности заказчика. 

2.2 Функциональные характеристики Модуля 

Основными функциональными характеристиками Модуля являются: 

• построение системы идентификации и аутентификации пользователей 

удовлетворяющей преднастроенным требованиям Заказчика, с учётом, что 

при создании учетной записи пользователя и указании определённых 

атрибутов (ФИО, должность, структурное подразделение и иных) создается 

карточка пользователя с сохранением в структуре организации-пользователя 

согласно иерархии, с возможностью поиска пользователя по конкретным 

атрибутам; 

• формирование отчетов о работе пользователей, в разрезах данных как по 

конкретному пользователю, так и по пользователям определённого 

подразделения/филиала/иной структурной единицы или пользователям всей 

организации в целом, с возможностью выгрузки данных в формат Excel 

(подробнее см. п. 5.3); 

• осуществление мониторинга доступности и работоспособности системы на 

уровне программного обеспечения в качестве web-приложения;  

• автоматическое ведение журналов аудита действий пользователей с 

возможностью выбора определённого события и выгрузки данных в формат 

Excel (подробнее см. п. 5.2.1); 

• механизм создания и отправки уведомлений/предупреждений о 

неработоспособности Системы пользователям (подробнее см. п. 5.2.2). 
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3   ПОДГОТОВКА К РАБОТЕ 

Убедитесь, что Ваше программное обеспечение удовлетворяет требованиям 

Модуля. 

3.1. Рекомендуемое общесистемное программное обеспечение 

• Windows 7: Mozilla Firefox 54, Google Chrome 59, Yandex Browser 19; 

• Windows 8.1 Mozilla Firefox 54, Google Chrome 59, Yandex Browser 19; 

• Windows 10: Mozilla Firefox 54, Google Chrome 59, Yandex Browser 19. 

 

3.2. Рекомендуемые системные требования 

• Частота процессора 1 Ггц; 

• Объем оперативной памяти 1 Гб; 

• Свободное место на диске 1 Гб; 

• Разрешение экрана 1024x860 (разрешение экрана по вертикали должно быть 

не меньше 860); 

• Скорость Интернет-соединения 64 кбит/с и выше; 

• Средства для создания документов: MS Office, WordPad; 

• Средства сжатия (упаковки) файлов: RAR, ZIP, WINZIP. 
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4   ОПИСАНИЕ ОПЕРАЦИЙ  

4.1 Вход в Личный кабинет 

Для работы с Модулем пользователю необходимо осуществить вход в Личный 

кабинет Системы: 

• Перейдите на сайт Панорама.рф http://панорама.рф/, в верхнем правом углу 

нажмите на кнопку Войти (рис. 1). 

 

В браузере, в отдельной вкладке, откроется страница входа в Систему (рис. 2). 

 

• На странице входа в Систему введите логин и пароль (1) и нажмите кнопку 

«Войти» (2).   

Откроется Личный кабинет пользователя в Системе (рис. 3). 

 

 

 

 

 

Рис.  1 

Рис.  2 

http://панорама.рф/


АО «Панорама» 

Тел.: +7 495 150-80-80 

Почта: info@digitalpanorama.ru 

Адрес: Москва, Большой Сухаревский пер., 21с2 
 

 

 

 

РУКОВОДСТВО ПОЛЬЗОВАТЕЛЯ.  

Подсистема расширенного администрирования, мониторинга и аудита пользователей СКД  8 

 

4.2. Обзор главной страницы Системы 

 
1. Основная рабочая область, на которой расположены кнопки перехода в 

разделы Системы (1); 

2. Левостороннее меню с разделами для работы в Системе (2); 

3. Логотип-кнопка для быстрого доступа к главной странице (3); 

4. Информация о пользователе (4); 

5. Полезные материалы для работы (5) (рис.3). 

 

Визуальное отображение главной страницы, разделов и подразделов может 

незначительно отличаться в зависимости от соответствующих прав доступа 

пользователя и в связи с текущими обновлениями Системы или Модуля, ещё не 

отображёнными в Руководстве пользователя.  

 

Рис.  3 
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5   РАЗДЕЛЫ, ИСПОЛЬЗУЕМЫЕ ДЛЯ РАБОТЫ С МОДУЛЕМ 

Основные разделы Системы, используемые пользователями при работе с 

Модулем: 

• раздел «Моя организация» → подраздел «Пользователи» (см. п. 5.1); 

• раздел «Администрирование» → подраздел «Журнал безопасности» (см. 

п.5.2.1); 

• раздел «Администрирование» → подраздел «Журнал регламентных работ» 

(см. п.5.2.2); 

• раздел «Отчёты» → подраздел «Отчёт о работе пользователей» (см. п.5.3). 

 

5.1 Раздел «Моя организация» → подраздел «Пользователи» 

В подразделе «Пользователи» реализован функционал по ведению 

пользовательских учётных записей с учетом требований к формированию паролей 

пользователей (подробнее см. п.5.1.3). 

Действия с учётными записями пользователей организации может выполнять 

только пользователь с ролью Администратор пользователей, либо с иной ролью, 

созданной Заказчиком и наделённой соответствующими правами доступа к 

информации.  

В Модуле реализованы два варианта назначения персональных данных 

авторизации (логин и пароль) и активации доступа пользователя в личный кабинет 

Системы. Данный выбор реализован в Модуле при помощи двух кнопок, 

расположенных в карточке пользователя: 

• при помощи кнопки «Сохранить» - данные авторизации (логин и пароль) 

назначаются, и учётная запись пользователя активируется Администратором 

пользователей (подробнее см. п. 5.1.1), (рис. 4); 

• при помощи кнопки «Сохранить и отправить данные УЗ» - данные 

авторизации (логин и пароль) создаются, и активация учётной записи 

проводится пользователем самостоятельно (подробнее см. п.5.1.2) (рис. 4).  

 

Рис.  4 
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5.1.1 Авторизация и активация пользователя Администратором пользователей 

- Администратор пользователей переходит в подраздел «Пользователи» и 

нажимает кнопку Создать. В открывшемся окне формы «Создание пользователя» 

заполняет все обязательные поля, проставляет роли, доступные данному 

пользователю и нажимает кнопку «Добавить логин» (рис. 5);  

 

- в открывшейся форме Администратор пользователей присваивает 

пользователю логин и надёжный пароль (подробное описание см. в п. 5.1.3), а затем 

нажимает кнопку Сохранить (рис. 6).  

 

 

 

 

 

 

Рис.  5 
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На указанный в карточке адрес электронной почты пользователю будет направлено 

автоматическое письмо со ссылкой на вход в Личный кабинет.    

На данном этапе создание учётной записи новому пользователю завершено, и 

Администратор пользователей может направить пользователю его персональные 

данные для авторизации в Системе способом, принятым в организации.  

5.1.2 Самостоятельная авторизация в Системе и активация учётной записи 

пользователем 

- Администратор пользователей переходит в подраздел «Пользователи» и 

нажимает кнопку «Создать», в открывшемся окне формы «Создание пользователя» 

заполняет все обязательные поля, проставляет роли, доступные данному 

пользователю и нажимает кнопку «Сохранить и отправить данные УЗ» (рис. 7); 

 

 

 

 

 

 

 

Рис.  6 
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На данном этапе создание учётной записи для нового пользователя 

Администратором пользователей завершено.  

На адрес электронной почты,  указанный в карточке при регистрации, 

пользователю будет направлено автоматическое письмо со ссылкой на первичный 

вход в Систему следующего содержания «Приглашение на регистрацию в системе 

СКД (СКД) Оператор СКД (СКД) уведомляет Вас о том, что администратором 

Вашей организации для Вас было направлено приглашения на регистрацию в 

системе СКД (СКД). Для завершения регистрации Вам необходимо активировать 

свою учётную запись, перейдя по ссылке http://.......ru».  

При нажатии на ссылку пользователю откроется экранная форма авторизации в 

Системе, в которой необходимо ввести данные логина и надёжного пароля 

(подробнее см. п.5.1.3) (рис. 8).   

 

 

 

Рис.  7 
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В Модуле предусмотрен контроль уникальности логинов. Если пользователь 

введёт логин, существующий в Системе, то на форме авторизации появится 

информационное сообщение, предлагающее пользователю указать другой логин.  

После ввода требуемых данных пользователю откроется личный кабинет, в 

котором будет предоставлен доступ к информации согласно назначенных ему прав 

доступа.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис.  8 
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5.1.3 Формирование паролей пользователей и восстановление доступа в личный 

кабинет 

Формирование паролей пользователей 

На этапе авторизации, при вводе пароля или его изменении, в Модуле 

реализована подсказка пользователю с требованиями к созданию надежного пароля 

(рис. 9). Пароль пользователем должен формироваться и использоваться с учетом 

следующих требований: 

• пароль должен содержать не менее 8 символов (пустые пароли 

недопустимы);  

• пароль должен меняться не реже, чем каждые 90 дней; 

• пароль должен содержать символы как минимум 3-х видов из следующих 

5-ти подмножеств:  

- A-Z - буквы в верхнем регистре; 

- a-z - буквы в нижнем регистре;  

- 0-9 - цифры; 

- ~+$&#@% и т. п. – спецсимволы; 

- при смене пароля новое значение должно отличаться от предыдущего не 

менее чем в 4-х позициях.  

Вышеуказанные требования являются предустановленными и могут 

корректироваться разработчиком по запросу Заказчика в соответствии с его 

парольной политикой. 

 

 

 

 

 

Рис.  9 
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Восстановление доступа в личный кабинет  

При входе в личный кабинет пользователя в Модуле реализована кнопка 

«Забыли пароль?». При нажатии на данную кнопку появляется всплывающее окно, 

где пользователю будет предложено ввести адрес своей электронной почты (регистр 

не важен), а также ввести цифры, которые указаны в автоматически 

сгенерированном поле (captcha) и нажать на кнопку «Далее» (рис. 10). 

 

В случае если E-mail используется несколькими пользователями (например, 

при использовании корпоративной электронной почты), то Система дополнительно 

попросит пользователя указать логин (рис. 11). 

 

 
Затем пользователю на указанный адрес электронной почты будет направлено 

автоматическое письмо с описанием дальнейших действий (рис. 12).  

 

Рис.  10 Рис.  11 

Рис.  12 
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  После 5 неправильно введенных паролей подряд, учетная запись 

автоматически блокируется (рис. 13).  

 

Для разблокировки учётной записи пользователю необходимо обратиться к 

Администратору пользователей.  

 

  

Рис. 13 
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5.2. Раздел «Администрирование» 

В Модуле реализован мониторинг доступности и работоспособности на уровне 

программного обеспечения как web-приложения.   

 

Раздел «Администрирование» доступен только пользователям, имеющим 

соответствующие права доступа. 

5.2.1 Раздел «Администрирование» → Подраздел «Журнал безопасности» 

В подразделе «Журнал безопасности» отображается информация: 

- о попытках входа и выхода пользователей в/из Системы, с возможностью 

выбора таких событий как: вход, выход или отказ в доступе к данным (рис. 14); 

 

- о действиях по созданию учётных записей пользователей, изменению ролей 

или полномочий, с возможностью выбора одного из событий: добавление 

пользователя, изменение личных данных учётной записи, изменение роли, 

активация пользователя, деактивация пользователя, смена пароля (рис. 15).  

 

Рис.  14 
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В данном подразделе предусмотрена возможность экспорта данных в формат Excel 

(рис. 16 и 17). 

 

 

Рис.  15 

Рис.  16 

Рис.  17 
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5.2.2 Раздел «Администрирование» → подраздел «Журнал регламентных 

работ» 

В подразделе «Журнал регламентных работ» реализован функционал, 

позволяющий формировать информационные сообщения для пользователей о 

неработоспособности Системы. Доступ к подразделу имеют пользователи с 

определенными правами доступа.  

Для создания сообщения для информирования пользователей о 

неработоспособности Системы пользователю необходимо нажать на кнопку 

«Создать» . В открывшемся окне заполнить обязательные поля и нажать 

на кнопку «Сохранить» (рис. 18).  

 

После чего созданное уведомление как событие появится в электронной форме 

Журнала регламентных работ (рис. 19).  

 

Рис.  18 

Рис.  19 
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Предусмотрена возможность отсроченной отправки уведомлений.  

Пользователь может ввести любое будущее время, Система его зафиксирует и в 

требуемое время направит сообщение пользователям.     

В момент неработоспособности Системы, когда пользователем уже 

осуществлен вход в Систему, уведомление имеет следующий вид (рис. 20): 

 

  В момент входа в личный кабинет в период неработоспособности Системы 

пользователю отобразится уведомление следующего вида (рис. 21): 

 

  

Рис.  20 

Рис.  21 
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5.3. Раздел «Отчёты» → подраздел «Отчёт о работе пользователей в 

системе» 

В Модуле реализован Отчет о работе пользователей, который находится в 

разделе «Отчёты», подраздел «Отчёт о работе пользователей». 

В данном подразделе реализованы следующие виды отчётов о работе 

пользователей в Системе: 

- отчёт по конкретному пользователю (рис. 22); 

- отчёт по структурному подразделению (рис. 23); 

- отчёт по системе (рис. 24). 

В каждом из видов отчётов данные можно сформировать с возможностью 

выбора даты (день, месяц, год) или временного периода. Для формирования отчёта 

необходимо указать обязательные параметры и нажать на кнопку Получить отчёт. 

Модуль позволяет выгрузку отчетов о работе пользователей в формате Excel. 

Ниже представлено визуальное представление отчётов, реализованных в 

Модуле: 

• Отчёт по конкретному пользователю с возможностью выбора даты (день, 

месяц, год, временной период), ФИО и/или подразделения (рис. 22).  

Состав обязательных полей для вывода в отчёт: 

- ФИО; 

- структурное подразделение; 

- должность; 

- электронный адрес; 

- телефон; 

- логин; 

- тип подключения; 

- дата регистрации; 

- IP-адреса, откуда осуществлялось подключение по указанному логину; 

- дата последнего входа в Систему; 

- количество подключений к Системе; 

- общее время в Системе; 

- срок действия учетной записи; 

- табельный номер пользователя; 

- роли пользователя. 
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• Отчёт по структурному подразделению с возможностью выбора даты (день, 

месяц, год, временной период) (рис. 23).  

Состав обязательных полей для вывода в отчёт: 

- IP-адрес, откуда осуществлялось подключение из этого подразделения; 

- ФИО; 

- должность; 

- тип подключения; 

- количество подключений к Системе; 

- общее время в Системе; 

- срок действия учетной записи; 

- табельный номер пользователя.  

 

 

 

 

 

Рис.  22 



АО «Панорама» 

Тел.: +7 495 150-80-80 

Почта: info@digitalpanorama.ru 

Адрес: Москва, Большой Сухаревский пер., 21с2 
 

 

 

 

РУКОВОДСТВО ПОЛЬЗОВАТЕЛЯ.  

Подсистема расширенного администрирования, мониторинга и аудита пользователей СКД  23 

 

 

 

• Отчёт по Системе с возможностью выбора даты (день, месяц, год, временной 

период) (рис. 24).  

Состав обязательных полей для вывода в отчёт: 

- структурное подразделение; 

- количество пользователей; 

- количество подключений к Системе; 

- общее время в Системе. 

 

 

 

 

 

 

 

 

 

Рис.  23 
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Рис.  24 
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6 РЕКОМЕНДАЦИИ ПО ОСВОЕНИЮ 

Перед началом работы рекомендовано ознакомиться с: 

• Руководством пользователя «Личный кабинет заказчика»  

http://панорама.рф/wp-content/uploads/2019/12/RP2_LichniyKabinet_ZAK.pdf 

 

• Разделом 3 данного Руководства пользователя.  

 

Пользователь должен иметь навыки работы с ПК, работы в браузере, владеть 

офисным пакетом MS Office или аналогичным. 

 

http://панорама.рф/wp-content/uploads/2019/12/RP2_LichniyKabinet_ZAK.pdf

